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	            	16 april 2018 - Nieuws

	            	Zo maak je je smartphone GDPR-proof

	                Vanaf 25 mei 2018 geldt in de gehele EU een nieuwe data- en privacywetgeving: de GDPR. Met deze wet worden de richtlijnen rondom de bescherming van persoonsgegevens een stuk strenger. Dat geldt ook voor gegevens op de zakelijke smartphone. In combinatie met de nog altijd groeiende hoeveelheid dreigingen is sterke beveiliging dan ook essentieel. Maar hoe doe je dat? Vijf manieren om je smartphone GDPR-proof te maken. 

Gebruik biometrische beveiliging 
Met biometrische beveiliging wordt beveiliging op basis van persoonskenmerken bedoeld. Denk aan vingerafdruk- en irisscanning. Deze kenmerken zijn uniek voor iedere persoon en vormen daardoor een zeer sterke vorm van beveiliging. Veel smartphones ondersteunen deze vorm van beveiliging tegenwoordig. Het is dan ook aan te raden hier gebruik van te maken. 

Wees voorzichtig met openbare wifi-netwerken 
Openbare wifi-netwerken schieten als paddenstoelen uit de grond. Veel stadscentra, horeca- en ov-locaties bieden inmiddels gratis wifi. Dat is handig, maar helaas niet zonder risico. Doordat er geen inlog vereist is kan iedereen hier gebruik van maken, ook personen met minder zuivere intenties. Dat kan leiden tot inbraken op devices, met datalekken als gevolg. Maak daarom, zeker zakelijk, zo min mogelijk gebruik van deze netwerken. 

Update regelmatig je besturingssysteem 
Het is belangrijk om regelmatig het besturingssysteem op je smartphone te updaten. Dat is niet alleen goed voor de functionaliteit, maar ook voor de veiligheid. Updates dichten namelijk kwetsbaarheden in de software, waardoor de veiligheid wordt verhoogd. Zo houd je dreigingen makkelijk en effectief buiten de deur en minimaliseer je de kans op datalekken. 

Download alleen officiële apps 
Mobiele apps zijn tegenwoordig overal verkrijgbaar. Toch is het verstandig om alleen goedgekeurde apps uit officiële app stores te downloaden. Deze apps zijn namelijk vaak door een kwaliteitscontrole gegaan en daardoor getest op onder andere veiligheid. Door alleen deze apps te gebruiken voorkom je dat je software downloadt die je smartphone besmet met malware. Malware en andere schadelijke software vormen een grote bedreiging voor de dataveiligheid.

Gebruik een Mobile Device Management-oplossing
Zakelijk is het sowieso een goed idee om te kiezen voor Mobile Device Management-oplossingen. Dit zijn professionele beveiligingsoplossingen voor mobiele devices. Hiermee is het bijvoorbeeld mogelijk om een aparte, sterk beveiligde werkomgeving op de smartphone te creëren. Hierin kunnen zakelijke apps en bestanden worden geplaatst, die zo supersterk zijn beveiligd. Ook kunnen gestolen of verloren devices op afstand worden geblokkeerd of gewist. Zakelijke data blijft hierdoor veilig.

Dit artikel is eerder gepubliceerd op Telecomcontent.nl, onze contentdatabase met dagelijkse IT- en telecom-updates.
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				20 december 2017 - Nieuws

				Eenvoudig je persoonlijke beveiliging verbeteren doe je zo

				Op beveiligingsgebied richten veel bedrijven zich vaak alleen op hun bedrijfs-ICT. Toch zijn het vooral de eigen medewerkers die de grootste beveiligingsrisico’s veroorzaken. Dat heeft vaak niet te maken met kwade bedoelingen, maar met onwetendheid over mogelijk onveilig handelen. Gelukkig zijn er veel handigheidjes waarmee je je online veiligheid zelf direct kunt verbeteren. Een aantal tips.
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				14 december 2017 - Nieuws

				Nederland wereldwijd koploper op smartphonegebied

				Nergens ter wereld wordt de smartphone zoveel gebruikt als in Nederland. Dat blijkt uit het jaarlijkse Global Mobile Consumer Survey 2017 van Deloitte. Niet alleen is het smartphonebezit procentueel het hoogst, ook ons 4G-gebruik is bovengemiddeld. Overigens wordt de smartphone voor steeds meer verschillende zaken dan alleen communicatie ingezet.

				Lees meer
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				21 februari 2018 - Blog

				De GDPR: wat is het, en waarom wordt het ingevoerd?

				Je kon er de laatste tijd nauwelijks meer omheen; op 25 mei 2018 wordt de nieuwe wetgeving GDPR in de gehele EU van toepassing. Richtlijnen rondom data en privacy krijgen hiermee een flinke opfrisbeurt. Dat zorgt voor nogal voor wat vragen, hebben we gemerkt. Want wat is die GDPR nu precies, en wat is de bedoeling van deze wet? In het eerste deel van onze GDPR-blogreeks vertellen we je hier alles over. 

				Lees meer
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                        MarketingXS

                        MarketingXS is een gespecialiseerd marketingbureau voor de telecom- en IT-branche. Door het inzetten van contentmarketing zorgen we ervoor dat jij top-of-mind blijft bij je klanten en prospects. Wij vertalen techniek naar heldere en herkenbare situaties voor jouw doelgroep. Door het inzetten van de juiste communicatiekanalen zorgen we ervoor dat jouw boodschap bij ze terecht komt.

                        

                        Contact

                        Achter de Tolbrug 151

                        5211 SM 's-Hertogenbosch 

                        sander@marketingxs.nl
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